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甚麼是個人資料私隱管理系統 (PMP)？

如何設立切合機構日常運作的PMP？

分組討論及分享
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甚麼是個人資料私隱管理系統？(PMP)
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常見的資料外洩事故種類

網絡攻擊 系統設置錯誤 遺失實體文件或可攜式裝置

不當或錯誤棄置個人資料 經電郵或郵件的無意披露 職員疏忽／行為不當
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常見的資料外洩事故種類

網絡攻擊
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常見的資料外洩事故種類
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系統設置錯誤



常見的資料外洩事故種類
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遺失實體文件或可攜式裝置



常見的資料外洩事故種類
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不當或錯誤棄置個人資料



常見的資料外洩事故種類
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經電郵或郵件的無意披露



常見的資料外洩事故種類
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職員疏忽／行為不當



保障個人資料私隱的挑戰
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社交媒體的
廣泛應用

新興科技的掘起

生活及工作模式
數碼化

層出不窮的騙案



私隱專員公署循規行動
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當私隱專員公署發現有機構的行事
方式與《私隱條例》規定不相符時
，公署會展開循規審查或調查。



投訴
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私隱專員公署在2022-23年度共收
到3,644宗投訴及作出主動網上巡
查個案，當中包括1,517宗與「起
底」相關的個案。撇除「起底」個
案，公署在2022-23年度共接獲
2,127宗投訴。



個人資料私隱管理系統 (PMP)
Personal Data Privacy Management Programme
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個人資料私隱管理系統奉行問責原則，是一套專
為規範個人或機構以負責任的態度收集、持有、
處理和使用個人資料而設的管理框架，以確保機
構符合《個人資料（私隱）條例》的規定。



個人資料私隱管理系統 (PMP)
Personal Data Privacy Management Programme
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合規方式

• 被動

• 補救

• 以解決問題為本

• 由合規部門處理

• 符合法律的最低要求

• 由下而上

問責方式

• 主動

• 預防

• 以符合客戶期望為本

• 由最高管理層指派

• 建立商譽

• 由上而下



設立PMP的好處
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• 將資料安全相關事故發生的風險降至最低；

• 根據既定程序和協定有效處理私隱外洩事故，從而將損害減至最低；

• 有效管理收集所得的個人資料；

• 確保符合《私隱條例》的規定；

• 展現樂於履行良好企業管治並與客戶及相關持份者建立信任的決心；及

• 提升商譽和競爭優勢，並開拓潛在商機。



PMP的主要組件
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1.1 最高管理層的支持

1.2 委任保障資料主任／設立保障資料部門

1.3 建立匯報機制

1. 機構的決心
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PMP的主要組件
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PMP的主要組件

1.2 委任保障資料主任／設立保障資料部門1. 機構的決心

職責：

建立及實施系統管控措施

檢討私隱管理系統的成效

定期向最高管理層匯報



２.系統管控措施
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PMP的主要組件
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PMP的主要組件
2.1 個人資料庫存２.系統管控措施

a) 了解應向資料當事人徵求何種方式的同意；

b) 決定如何保護有關資料；

c) 依從查閱及改正資料要求；及

d) 有效地應對資料外洩事故。

個人資料庫存有助機構:

建議機構每年要求各部
門更新其個人資料庫存
，並將已更新的個人資
料庫存交予保障資料主
任審閱及存檔。



PMP的主要組件
2.1 個人資料庫存２.系統管控措施
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樣本



PMP的主要組件
2.2 處理個人資料的內部政策２.系統管控措施
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PMP的主要組件
2.3 風險評估工具２.系統管控措施

24

保障資料主任

向部門協調主

任提供風險評

估問卷

部門協調主

任填妥問卷

保障資料主

任檢視填妥

的問卷，評

估是否有不

合規的地方

部門協調主

任為已識別

的風險制定

相應緩解措

施

如風險已被緩

解，保障資料

主任簽署問卷

並將其存檔

(i) 定期私隱風險評估



PMP的主要組件
2.3 風險評估工具２.系統管控措施
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(ii) 私隱影響評估

進行評估
的時機: 

• 規管個人資料的法規或機構的現行個人資料程序出現重大改動

• 機構引入新的處理個人資料程序

• 機構擬委託資料處理者代為處理個人資料

機構應:

• 就私隱影響評估訂明內部政策及程序

• 在可行情況下將私隱影響評估內容上載到機構網頁，以增加透
明度
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私隱影響評估 –樣本節錄



PMP的主要組件
2.3 風險評估工具２.系統管控措施
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「貫徹私隱設計」（Privacy by Design）

歐盟的《通用數據保障條例》 (GDPR)要求 資料控制

者(data controller)在處理資料時採取貫徹私隱設計

私隱公署與新加坡個人資料保護委員會聯合出版的指

引列出貫徹私隱設計的7項基本原則
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貫徹
私隱設計

1.主動及預防
(Proactive and preventive)

例子︰進行私隱風險評估
(Privacy Impact Assessment)

主動評估私隱風險，並採取措施
預防或減低有關風險

在開發和設計系統的過程中加入
資料保障措施，並將有關措施定
為預設，無需用戶自行啟動

3. 端對端保安
(End-to-end security)

例子︰個人資料的儲存和傳輸都
應加密

從個人資料的收集直至銷毀
整個過程的每一步都須考慮
資料保安

4. 收集最少量資料
(Data minimisation)

例子︰對收集的個人資料進行假
名化(Psudonymisation) 或匿名化處
理 (Anonymisation)

只收集及儲存對使用目的而
言屬最少和必要的個人資料

2. 將資料保障定為預設
(Data protection as the default)

例子︰第三方追蹤的Cookies
預設為不啟用

2.3 風險評估工具２.系統管控措施



5. 以用戶為中心 (User-centric)

例子︰容許用戶透過網上平台
檢視及管理機構如何使用其個
人資料

設計和操作系統時以用戶為中心，
提供方便的介面讓用戶調整設定，
時刻謹記保障用戶 個人資料私隱

主動及適時通知用戶有關其個人
資料的收集、使用及如何被分享
至第三方

7. 減低風險 (Risk minimisation)

在設計以至使用系統的每個階
段識別並減低資料保障風險

例子︰設計系統或程式時加入合
適的保安措施，並定期檢視及更
新措施

6. 透明度 (Transparency)

例子︰適時向用戶提供清晰易明
的個人資料收集聲明

2.3 風險評估工具２.系統管控措施

貫徹
私隱設計

29



30



PMP的主要組件
2.4 培訓及教育推廣２.系統管控措施
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了解條例
的規定

了解機構
的PMP

新發出/
修訂的政
策及指引

個案分享

私隱影響
評估結果



PMP的主要組件
2.4 培訓及教育推廣２.系統管控措施
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私隱專員公署發表的調查報告／視察報告



PMP的主要組件
2.4 培訓及教育推廣２.系統管控措施
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資源中心個案簡述



PMP的主要組件
2.4 培訓及教育推廣２.系統管控措施
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加強員工對網絡釣魚攻擊的警覺性

• 根據美國網路安全暨基礎設施安全局（Cybersecurity and Infrastructure 
Security Agency, CISA），勒索軟件（ransomware）通常透過網路釣魚電郵
或「路過式下載」（drive-by downloads）傳播。



PMP的主要組件
2.4 培訓及教育推廣２.系統管控措施
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工作人員應在入職
時及往後定期接受
足夠培訓，培訓類
型可包括:



PMP的主要組件
2.5 資料外洩事故的處理２.系統管控措施
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沒有訂立資料外洩事故處理程序可能帶來的問題



2.5 資料外洩事故的處理２.系統管控措施
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• 載列機構一旦發生資料外洩時會如何應對的文件

• 有助機構快速應對及有效管理事故

• 資料外洩事故應變計劃應︰

 概述發生事故後須執行的程序

 資料使用者由事故開始到完結就識別、遏止、評估以至管理事
故所帶來的影響的策略

• 計劃主要涵蓋範疇包括：外洩事故的定義、通報程序、應變小組的
角色及責任、風險評估工作流程、遏止策略、調查程序、紀錄政策、
事後檢討機制、培訓或演習計劃等

「事故發生前」─資料外洩事故應變計劃



2.5 資料外洩事故的處理２.系統管控措施
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• 事故於何時及哪裏發生？

• 事故如何被發現及由誰人發現？

• 導致事故的原因是甚麼？

• 涉及甚麼種類的個人資料？

• 有多少個可能受影響的資料當事人？

• 可能對受影響人士造成甚麼傷害？

最先發現事故的職員應考慮
是否依從資料外洩事故應變
計劃所訂的程序向專責應變
小組／高級管理層／保障資
料主任通報事故

步驟 1 ︰立即收集重要資料

「事故發生後」─處理資料外洩事故5大步驟



2.5 資料外洩事故的處理２.系統管控措施
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• 要求錯誤接收有關電郵／信件／傳真的人士銷毀或交回誤發的文件

• 關閉或隔離受損／遭破壞的系統／伺服器

• 修復導致事故的漏洞或錯誤

• 更改用戶密碼及系統配置

• 移除涉嫌造成或引致資料外洩的用戶的查閱權

• 如已發生或可能發生身分盜竊或其他犯罪活動，應通知有關執法部門

機構可視乎所涉及個人資料的類別及事故的嚴重性，考慮採取以下的遏止措施：

步驟 2：遏止事件擴大



2.5 資料外洩事故的處理２.系統管控措施
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資料外洩事故可導致的損害包括︰

• 人身安全受到威脅

• 身分盜竊

• 財務損失

• 受辱或喪失尊嚴、名譽或關係受損

• 失去生意或聘用機會

步驟 3：評估事件可造成的損害

例如：

• 外洩個人資料的種類、敏感程度及數量

• 資料外洩的情況

• 傷害的性質

• 身分盜竊或詐騙的可能性

• 遺失的資料有否備份

• 外洩資料有否進行足夠的加密、匿名化
或其他保障措施

• 資料外洩持續的時間

因資料外洩而可能蒙受的傷害程度取決於：



2.5 資料外洩事故的處理２.系統管控措施
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資料使用者在決定是否把事故通知受影響資
料當事人、私隱專員公署及其他執法部門時
，應考慮：

• 事故可能對受影響人士造成的影響

• 影響有多嚴重或重大

• 發生的可能性

• 不作出通知的後果

步驟 4：考慮作出資料外洩通報

如資料外洩事故相當可能對
受影響資料當事人有構成實
質傷害的風險，資料使用者
應在知道發生資料外洩後在
切實可行的情況下盡快通知
私隱專員公署及受影響資料
當事人



2.5 資料外洩事故的處理２.系統管控措施
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• 資料使用者必須完整地記錄事故，包括事故的詳情
、影響，資料使用者所採取的遏止措施和補救行動

• 機構如須依從其他司法管轄區的法例及規例，亦應
留意有關法例及規例下的強制記錄要求

例如歐洲聯盟的《通用數據保障條例》規定資料
控制者記錄所有資料外洩事故並保存有關紀錄

步驟 5：記錄事故



PMP的主要組件
2.5 資料外洩事故的處理２.系統管控措施
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下載指引

下載小冊子

下載指引



PMP的主要組件
2.5 資料外洩事故的處理２.系統管控措施
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專題網頁
QR Code:

資料外洩通報：
dbn@pcpd.org.hk



PMP的主要組件
2.6 對資料處理者的管理２.系統管控措施

資料使用者在聘用資料處理者時可考慮：

• 實施政策及程序確保只聘用稱職且可靠
的資料處理者

• 進行評估確保只有必要的個人資料轉移
至資料處理者

• 於合同明確規定資料處理者須採取的保
安措施

• 要求資料處理者在發生資料保安事故時
立即作出通知

• 進行現場審核以確保資料處理者遵守資
料處理合同的要求

根據《私隱條例》第65(2)條，資料使用者須
對其代理人（包括資料處理者）的行為負責 45



PMP的主要組件
3.持續評估及修訂
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制定監督及檢討計劃

評估及修訂系統管控措施



PMP的主要組件
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3.1 制定監督及檢討計劃3.持續評估及修訂



PMP的主要組件
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3.2 評估及修訂系統管控措施3.持續評估及修訂

在決定系統管控措施是否有需要作出修訂前，機構可考慮以下因素：

o 有甚麼新的威脅及風險？

o 系統管控措施是否可以應付新的威脅和顧及最近的投訴或審核結果，或私隱專
員發出的指引？

o 機構有沒有提供新的服務使個人資料收集、使用或披露有所增加？

o 是否需要提供培訓？如「是」的話，有沒有推行？是否有效？政策及程序是否
獲得依從？系統是否切合最新情況？
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如何設立切合機構日常運作的PMP？



關鍵步驟
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設立團隊 制訂框架 落實執行計劃細節



關鍵步驟
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1.設立團隊

• 委任具經驗的專責人員擔任保障資料主任／設立保障資料部門，以
全面監督機構的私隱管理系統

• 確保最高管理層透過保障資料主任進行監督

• 可邀請人力資源、風險管理、內部合規和 IT 部門參與，支援保障資
料主任，以充分掌握機構在處理個人資料的實際運作

• 可尋求私隱專家協助



關鍵步驟
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2.制定框架

• 除了私隱專員公署的指引，亦可參考海外的保障資料機構
或非執法機構的指引：

o 加拿大— Getting Accountability Right with a Privacy 
Management Program

o 澳洲— Privacy Management Framework

o Centre for Information Policy Leadership — Accountability: 
Data Governance for the Evolving Digital Marketplace

o TrustArc — TrustArc-Nymity integrated Privacy and Data 
Governance Accountability Frameworks
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TrustArc — TrustArc-Nymity integrated Privacy and Data 
Governance Accountability Frameworks

13個私隱管理類別及

143個私隱管理項目



關鍵步驟
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3.計劃細節

• 進行差距分析 (Gap analysis)

• 根據機構的性質、規模、持有個人資料的種類等，判斷哪些是必要
項目，哪些是可取項目：

o 必要項目的例子：定期檢討和更新隱私權政策；為員工提供定
期培訓

o 可取項目的例子：舉辦年度資料私隱週；聘請第三方進行審核
和評估

• 為各個項目制定執行細節及時間表

• 確定由誰來實施變革
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TrustArc — TrustArc-Nymity integrated Privacy and Data 
Governance Accountability Frameworks
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TrustArc — TrustArc-Nymity integrated Privacy and Data 
Governance Accountability Frameworks
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TrustArc — TrustArc-Nymity integrated Privacy and Data 
Governance Accountability Frameworks



關鍵步驟
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4.落實執行

分配資源
訂立

溝通計劃
執行及培訓

持續監察及

評估成效，

並持續改善



框架 政策
指引、樣本、

程序文件
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處理個人資料的內部政策 收集個人資料聲明 用於招聘的相關樣本／
用於收集服務使用者的個
人資料之相關樣本

資料保留及刪除政策 不同工作項目的資料刪除
時間表／指引

關鍵步驟
4.落實執行



數據安全建議措施
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• 使用網站安全掃描服務，定期掃描
以偵測最新的已知或潛在的網絡安
全風險

o 香港互聯網註冊管理有限公司
的免費網站安全掃描服務
https://www.hkirc.hk/zh-
hant/public_mission/cybersecurity/free_
web_scan_services/

https://www.hkirc.hk/zh-hant/public_mission/cybersecurity/free_web_scan_services/


數據安全建議措施
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• 留意最新網絡威脅資訊：
o 守網者

https://cyberdefender.hk/

o 網絡安全資訊共享夥伴計劃
https://www.cybersechub.hk/

o 香港電腦保安事故協調中心
https://www.hkcert.org/



私隱管理工具
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風險評估
Assessment Manager

同意管理
Consent Management

資料發現及數據映射
Data Discovery and 

Data Mapping

網站掃瞄
Website Scanning

處理資料當事人查詢
Data Subject 

Requests



私隱管理工具
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同意管理
與收集用戶資料平台融合

管理從收集到撤回的整個
處理同意的生命週期

設立處理同意的中央資料庫

建立同意聲明和選擇退出

(Source: Cookiebot)

收集有效的用戶同意



私隱管理工具
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資料發現及數據映射

(Source: AvePoint, TrustArc)

監查系統以確定個人資料所在位置

根據預定標準
自動對個人資料進行分類

建立資料映射將機構內部和外部
的個人資料流向影像化

產生即時、最新的處理活動記錄



私隱管理工具
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網站掃瞄

(Source: OneTrust)

掃描網站以確定嵌入了哪些
cookies、網絡信標和其他追蹤器

確保遵守各種與cookies相關的法規



私隱管理工具
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風險評估

用於風險評估的自動化範本和清單

展示合規性

協助資料保障主任擴展需要
電子表格的複雜項目

實施隱私影響評估

找出風險差距和補救建議

(Source: TrustArc)



私隱管理工具
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處理資料當事人查詢

使用範本以簡化流程

保存全面的記錄

快速驗證請求者身分以驗證請求

及時、準確地執行用戶請求

(Source: OneTrust, Clarip)



道德與信任
數據

倫理道德義務

消費者 企業
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三項數據管理價值

避免偏見及歧視

互惠

為持份者帶來益

處及減低對持份

者造成的傷害

尊重

尊重持份者的權

利、利益及合理

期望

公平
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https://www.pcpd.org.hk//english

/resources_centre/publications/fil

es/Guide_to_DPbD4ICTSystems

_May2019.pdf

https://www.pcpd.org.hk//engli

sh/resources_centre/publication

s/files/PMP_guide_e.pdf

https://www.pcpd.org.hk//tc_chi/reso

urces_centre/publications/files/GN_

biometric_c.pdf
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https://www.pcpd.org.hk/english/resources_centre/publications/files/Guide_to_DPbD4ICTSystems_May2019.pdf
https://www.pcpd.org.hk/english/resources_centre/publications/files/PMP_guide_e.pdf
https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/GN_biometric_c.pdf


追蹤我們
最新資訊

聯絡我們
查詢 2827 2827          傳真 2877 7026

網址 www.pcpd.org.hk

電郵 communications@pcpd.org.hk

地址香港皇后大道中248號大新金融中心13樓1303室
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謝謝！

答問時間

72



73

分組討論及分享
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分組討論及分享

假設你要為一間兒童及青少年服務
中心設立保障資料部門……

o 為了保障服務使用者（兒童、青
少年、家長等）的個人資料私隱
，討論須制定哪些個人資料的內
部政策以符合《私隱條例》下六
項保障資料原則的規定

討論題目（一）

六項保障資料原則
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分組討論及分享

「早期抑鬱症篩查AI系統」可透過
分析求助者的說話聲線、情緒和
關鍵詞等，評估情緒困擾及患上
抑鬱症的程度及風險。假設你有
意引進這個AI系統，並希望事前先
進行私隱影響評估……

o 根據私隱影響評估問卷樣本，
討論當中潛在風險及解決方法

討論題目（二）

私隱影響評估範本
(P.17-20)
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分組討論及分享

最近黑客攻擊及詐騙個人資料的個
案頻生，假設你是一間長者服務機
構的負責人，希望訂立資料外洩事
故應變計劃……

• 針對黑客入侵機構電腦系統的應
變計劃，討論需涵蓋哪些範疇及
具體建議

討論題目（三）

計劃範疇 (P.3)


